
Anbindungsmöglichkeiten RZ-Oberhausen

Variante 1:

Variante 3:

Variante 4:

Variante 5:

RZ

RZ

RZ

RZ

Firewall Kunde
Host-seitiges Regelwerk erstellen

Routing-Einträge RZ-Netze auf VPN-Router

Firewall Kunde
Host-seitiges Regelwerk erstellen
OpenVPN Portfreigabe (TCP/UDP)

Routing-Einträge RZ-Netze auf VPN-Router

Firewall Kunde

VPN-Router AHP

VPN Router AHP
Feste LAN-IP-Adresse

(Anschluss LAN-Link [gelb]: LAN)

LAN WAN

Provider Endgerät
(Telekom/Vodafone/Unitymedia)

Offizieller Adressbereich vorhanden

Feste WAN-IP-Adresse

Feste WAN-IP-Adresse
(Anschluss UP-Link [blau]: Internet)

LAN WAN

Provider Endgerät
(Telekom/Vodafone/Unitymedia)

KEIN offizieller Adressbereich vorhanden

Eine feste WAN-IP-Adresse
Oder WAN-DHCP-AdresseKunden-LAN

Eventuell WAN-Switch

Eventuell LAN-Switch
Oder direkt an LAN-Port Firewall

VPN-Router -> Lan-Port

Firewall Kunde
Netz-seitiges Regelwerk erstellen
OpenVPN Portfreigabe (TCP/UDP)

Routing-Einträge RZ-Netze auf VPN-Router
NAT-Einträge Kunden-Netz auf VPN-Router

VPN-Router AHP
Feste LAN-IP-Adresse

(Anschluss LAN-Link [gelb]:LAN)

DMZLAN-seitiges neues privates Netz
(getrennt von Kundennetz)

Vorgabe von AHP

Kunden-LAN

Provider Endgerät
(Telekom/Vodafone/Unitymedia)

KEIN offizieller Adressbereich vorhanden

Eine feste WAN-IP-Adresse
Oder WAN-DHCP-Adresse

LAN WAN

Kunden-LAN

Provider Endgerät
(Telekom/Vodafone/Unitymedia)

KEIN offizieller Adressbereich vorhanden

Eine feste WAN-IP-Adresse
Oder WAN-DHCP-Adresse

Kunde Rechenzentrum

Vorgaben kundenseitig:

1. Freie IP-Adresse LAN-seitig
2. Subnetzmaske LAN-seitig
3. Gateway LAN-seitig
4. DNS LAN-seitig

Vorgaben kundenseitig:

1. Freie IP-Adresse WAN-seitig
2. Subnetzmaske WAN-seitig
3. Gateway WAN-seitig
4. DNS WAN-seitig

Variante 2:

RZ

Firewall Kunde
Netz-seitiges Regelwerk erstellen

Routing-Einträge RZ-Netze auf VPN-Router
NAT-Einträge Kunden-Netz auf VPN-Router

VPN-Router AHP

LAN WAN

Provider Endgerät
(Telekom/Vodafone/Unitymedia)

Offizieller Adressbereich vorhanden

Feste WAN-IP-Adresse

Feste WAN-IP-Adresse
(Anschluss UP-Link [blau]: Internet)

DMZLAN-seitiges neues privates Netz
(getrennt von Kundennetz)

Vorgabe von AHP

Kunden-LAN

Eventuell WAN-Switch

Eventuell LAN-Switch
Oder direkt an LAN-Port Firewall

VPN-Router -> Lan-Port

Kunden-LAN

Feste LAN-IP-Adresse
(Anschluss LAN-Link [gelb]: LAN)

Netze bekannt machen!
NAT setzen (Kunde -> 

Neues LAN)

Netze bekannt machen!
NAT setzen (Kunde -> 

Neues LAN)

Nachteile Variante 5:
1. keine einheitlichen Protokolle
2. unterschiedliche Verschlüsselungen (muss 
auf das älteste Gerät herabgestuft werden 
[SICHERHEITSRISIKO])
3. eventuell unkontrollierbare Abbrüche 
(keine Protokollierung RZ-seitig; keine 
Garantie auf Stabilität)
4. Zusatzkosten
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